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2. ANTECEDENTES

El Ministerio del Ambiente del Ecuador (MAE), es el organismo del Estado Ecuatoriano encargado
de disefiar las politicas ambientales, coordinar las estrategias, los proyectos y programas para el
cuidado de los ecosistemas y el aprovechamiento sostenible de los recursos naturales,
impulsando la participacion de todos los actores sociales en la gestion ambiental a través del
trabajo coordinado, para de esta manera, contribuir a consolidar la capacidad tanto del Estado
como de los gobiernos seccionales para el manejo democratico y descentralizado del tema
ambiental y comprometer la participacién de diversos actores.

El Sistema Unico de Informacion Ambiental — SUIA integra la informacién Ambiental de las
unidades agregadoras de valor del Ministerio del Ambiente a través de su plataforma tecnologica
para la facil toma de decisiones de las autoridades y de la ciudadania en general, en este contexto
€S necesario contar con politicas que normen y reglamenten los procesos dentro del Sistema
Unico de Informacién Ambiental — SUIA.

3. PROPOSITO

Establecer directrices que aseguran el cumplimiento del Acuerdo Nro. 166 - ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION (EGSI), donde indica-el oficial de
seguridad de la informacién debe:

a) Definir procedimientos para el control de cambios a los procesos operativos, los sistemas e
instalaciones, y verificar su cumplimiento, de manera que no afecten la seguridad de la
informacion.

b) Establecer criterios de seguridad para nuevos sistemas de informacion, actualizaciones y
nuevas versiones, contemplando la realizacion de las pruebas antes de su aprobacion definitiva.

f) Desarrollar procedimientos adecuados de concienciacion de usuarios en materia de seguridad,
controles de acceso a los sistemas y administracion

4. OBJETIVOS
Objetivo General

Definir las disposiciones generales que -permitan- la gestion y el adecuado desarrollo o}
p?’ mantenimiento del software interno del Ministerio del Ambiente a cargo del Sistema Unico de
? Informacién Ambiental - SUIA.

\.b. Obijetivos Espec:ificos‘;,\\b

\
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e Utilizar los recursos tecnolégicos de informacién de forma responsable y apropiada, de
conformidad con las disposiciones dadas en el presente documento y otras de caracter

institucional a través de la base legal aplicable.

o Minimizar las interrupciones de los servicios que el Ministerio del Ambiente brinda a los

usuarios internos y externos.
e Ordenar el desarrollo, pruebas y mantenimiento a los aplicativos que dispone el SUIA.

5. AMBITO DE APLICACION
Las politicas definidas en el presente documento son de aplicacion para todas las Areas
Administrativas, Proyectos y Programas del Ministerio del Ambiente.

6. SUPERVISION DE LAS POLITICAS
La supervision del cumplimiento de las “Politicas de Control de Cambios”, queda a cargo de la
Gerencia del SUIA; por la cual esta facultada para verificar en cualquier momento el cumplimiento

de estas politicas.

7. VIOLACION A LAS POLITICAS
El incumplimiento de las politicas establecidas en el presente documento, sera notiflcado ala
Unidad Administrativa pertinente a fin de que se coordine directrices y se trabaje con la

metodologia entregada.

Este documento se estara revisando y/o actualizando por parte del proyecto SUIA, con la finalidad

de mejorarlo y seran aprobadas per la Gerencia del SUIA.

8. BASE LEGAL
La base legal en la cual se sustenta a presente politica se describe a continuacion:

« NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES, ORGANISMOS DEL
SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE DERECHO PRIVADO QUE
DISPONGAN DE RECURSOS PUBLICOS

410 TECNOLOGIA DE LA INFORMACION

o 410-04 Politicas y procedimientos. La maxima autoridad de la entidad aprobara las
politicas y procedimientos que permitan- organizar apropiadamente el drea de
tecnologia de informacién y asignar el talento humano calificado e infraestructura

tecnoldgica necesaria.

ff (..) La Unidad de Tecnologia de Informacion debera promover y establecer
convenios con otras organizaciones o- terceros-a fin de promover-y viabilizar el
‘f intercambio de informacién interinstitucional, asi como de programas de aplicaciéaf

o )
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desarrollados al interior de las instituciones prestacion de servicios relacionados
con la tecnologia de informacion.

410-06 Administracién de proyectos tecnolégicos. La unidad de tecnologia de
informacion definirdA mecanismos que faciliten la administraciéon de todos los
proyectos informaticos que ejecuten las diferentes areas que conformen dicha
unidad.

* 4. Para asegurar la ejecucién del proyecto se definird una estructura en la
que se nombre un servidor responsable con capacidad de decisién y
autoridad y administradores o lideres funcionales y tecnoldgicos con la
descripcién de sus funciones y responsabilidades.

* 5. Se cubrira, como minimo las etapas de: inicio, planeacion, ejecucion,
control, monitoreo y cierre de proyectos, asi como los entregables,
aprobaciones y compromisos formales mediante el uso de actas o
documentos electronicos legalizados.

= 6. Elinicio de las etapas importantes del proyecto serd aprobado de manera
formal y comunicado a todos Ios interesados.

410-07 Desarrollo y adquisicion de software. La unidad de tecnologia de
informacién regular4 los procesos de desarrollo y adquisicién de software aplicativo
con lineamientos, metodologias y procedimientos.

= 1. La adquisicién de software o soluciones tecnologicas se realizaran sobre
la base del portafolio de proyectos y servicios prigrizados en los planes
estratégico y operativo previamente aprobados considerando las politicas
publicas establecidas por el Estado, caso contrario seran autorizadas por la
maxima autoridad previa justificacién técnica documentada.

* 5. En los procesos de desarrollo, mantenimiento o adquisicion de software
aplicativo_se consideraran: estandares de desarrollo, de documentacién y
de calidad, el disefio légico y fisico de las aplicaciones, la inclusién
apropiada de controles de aplicacién disefiados para.-prevenir, detectar y
corregir errores e irregularidades de procesamiento, de modo que éste, sea
exacto, completo, oportuno, aprobado y auditable. Se consideraran
mecanismos - de - autorizacion, -integridad de la informacién, control de
acceso, respaldos, disefio e implementacion de pistas de auditoria. y
requerimientos de seguridad. La especificacion del disefio considerara las

‘f arquitecturas tecnol6gicas y de informacion definidas dentro de Ia
A -organizacién.\\u

R
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8. La implementacién de software aplicativo adquirido incluira los
procedimientos de configuracion, aceptacion y prueba personalizados e
implantados. Los aspectos a considerar incluyen la validacién contra los
términos contractuales, la arquitectura de informacion de la organizacion,
las aplicaciones existentes, la interoperabilidad con las aplicaciones
existentes y los sistemas de bases de datos, la eficiencia en el desempeno
del sistema, la documentacién y los manuales de usuario, integracién y

planes de prueba del sistema.

9. Los derechos de autor del software desarrollado a la medida
perteneceran a la entidad y seran registrados en el organismo competente.
Para el caso de software adquirido se obtendra las respectivas licencias de
uso.

10. Formalizacién con actas de aceptaciéon por parte de los usuarios, del
paso de los sistemas probados vy aprobados desde el ambiente de
desarrollo/prueba al de produccién y su revision en la post-implantacion.

11. Elaboracién de manuales técnicos, de instalacion y configuracion; asi
como de usuario, los cuales seran difundidos, publicados y actualizados de

forma permanente.

e Acuerdo Nro. 166 — Esquema Gubernamental de Seguridades de la Informacion, respecto

al desarrollo de software, capitulos:
o CAPITULO 6. GESTION DE COMUNICACIONES'Y OPERACIONES

6.2. Gestion del Cambio
6.8. Gestién de la capacidad
e a) Realizar proyecciones de los requerimientos de capacidad futura
de recursos para asegurar el desempefio de los servicios y sistemas
informaticos
6.9. Aceptacién del Sistema.
o h) Para nuevos desarrollos, se debe involucrar a los-usuarios y a
todas las areas relacionadas, en todas las fases del proceso; para
garantizar la eficacia operativa del sistema propuesto.

o CAPITULO 8. ADQUISICION, DESARROLLO'Y MANTENIMIENTO DE SISTEMAS

DE INFORMACION

4 o CAPITULO 11. CUMPLIMIENTO

|
o
|

i
J”)"\

g

11.2. Derechos de Propiedad Intelectual

1o
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* CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS CONOCIMIENTOS,
CREATIVIDAD E INNOVACION, publicado mediante registro oficial Suplemento Nro. 899
del 9 de diciembre de 2016.

* REGLAMENTO PARA LA ADQUISICION DE SOFTWARE ENTIDADES SECTOR
PUBLICO. Decreto Presidencial 1425, aprobado el 22 de mayo de 2017.

9. ALCANCE

El alcance de esta politica aplica a todo el software interno a ser desarrollado o actualizado en el
SUIA, conforme lo establecido en el 410-07 Desarrollo y adquisicion de software.

Se considerara fuera del alcance a esta politica a las aplicaciones o herramientas genéricas de
gestion y utileria que se descarguen, adapten, instalen y configuren en los ambientes de (
produccién.

Para los desarrollos externos se entrega las metodologias planteadas:
1. Metodologia de Gestion de Proyectos.
2. Metodologia Desarrollo de Software.
3. Metodologia de Aseguramiento de Calidad.

Mas las arquitecturas que se encuentran en los estandares de las politicas de Desarrolio de

i Dj“‘* Software\‘\ir

W
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11. ROLES Y RESPONSABILIDADES
11.1 Gerente del Sistema Unico de Informacién Ambiental

[ ]

Supervisa la difusién y aplicacion de las directrices establecidas en la presente politica en los
proyectos de desarrollo gestionados y administrados por el SUIA, a fin de garantizar la mejora
de los procesos internos.

Aprueba las excepciones que deriven de las directrices de la presente politica.

11.2 Unidad funcional

Solicita el desarrollo o actualizacién del software interno.

Brinda todas las facilidades para recabar la informacion necesaria para el desarrollo o
mantenimiento del software interno. |
Participa en la ejecucién de las pruebas funcionales y acepta el software desarrollado o
actualizado.

Recibe los instrumentos necesarios (Capacitacion) para el uso en ambiente de produccion de
dicho cambio.

11.3 Unidad de Gestion de Control y Aseguramiento de la Informacién

Coordina las revisiones de aseguramiento de calidad del software previo--al paso a
produccion.

Propone nuevas practicas de aseguramiento de calidad en el desarrollo del software.

Verifica el cumplimiento de los procedimientos y controles de aseguramiento de calidad
establecidos.

11.4 Unidad de Gestion de Mesa de Servicios del SUIA

Recibe los instrumentos necesarios para realizar la . administracién del software de gestién
interna una vez implementado en el ambiente de produccion.

Recibe, canaliza y gestiona cualquier aviso de problema o incidente_en la operacion del
software de gestion interna-en el ambiente de produccion, actuando como “agente de primer
nivef’,

11.5 Unidad de Gestion de Proyectos de Desarrollo de Software Internos

A
N

L

Documenta el desarrollo o mantenimiento del software interno.

Define procedimientos que permitan asegurar que los procesos de construccion y
mantenimiento del software interno apliquen los controles necesarios para.la-seguridad y
calidad de la informacion.

Cumple con los estandares de desarrollo establecidos. W
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12.

Promueve el cumplimiento de las directrices que se sefialan en ésta politica.

Entrega los instrumentos necesarios para la implementacién y administracion del software
interno, a la unidad de Gestion de Control de Calidad para que gestione con Mesa de
Servicios del SUIA y la Gestion de Infraestructura Tecnolbgica, respectivamente.

Recibe, canaliza y gestiona cualquier aviso de problema o incidente en la operacion del
software interno en el ambiente de produccién reportado por la unidad de Gestién de Mesa de
Servicios del SUIA, actuando como “agente de segundo niver'.

POLITICAS

12.1 Disposiciones Generales

/o

@ /

Las siguientes disposiciones y directrices seran de cumplimiento obligatorio por todos los

actores que intervienen en el proceso.

La Unidad de Gestion de Mesa de Servicios del SUIA deberan coordinar y controlar el
correcto funcionamiento del software interno de la institucién; es el punto Unico.de contacto
entre el usuario interno y externo a través del cual se atienden y se solucionan las incidencias
de la Plataforma del SUIA como agente de “Primer Nivel — N1”.
El tiempo de atencion debe ser maximo de 24 horas, desde el momento en-que asigna el
ticket a través de la herramienta de Mesa de Servicios. Si el requerimiento merece atencion
del agente de “Segundo Nivel — N27, el tiempo de respuesta del ticket generado dependera de
la revision y gestion del agente de segundo nivel asignado.
Se debera cumplir el ciclo de desarrollo de software.
Toda modificacién de software interno, por -parches o maédulos adicionales, debera ser
analizada y probada en los ambientes de desarrollo" y pruebas. dispuestos para. ello,
obedeciendo a la politica de Separacion de Recursos vigente en la-institucion.
Se debera planificar el paso a produccion del software interno, tal cual se establece en la
metodologfa de'Unidad de Gestion de Proyectos de Desarrollo de Software Internos.
L'a Gestién de Proyectos de Desarrollo de Software Internos y el personal de terceros no
deberan tener acceso a los ambientes de produccion.
Los derechos de autor del software interno desarrollado-le perteneceran a la institucion y
seran registrados en el organismo competente; para el caso de software adquirido se
obtendra |as respectivas licencias de uso.
El software interno a ser desarrollado o modificado por terceros debera cumplir con lo
establecido en esta politica.
E| Coordinador de Mesa de Servicios realizara la reasignacion a cada lider de proyecto (Mesa
de Servicios) en base a la carga de trabajo para la gestion respectiva.

¥

(| "
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e Para la atencién de creacién o desactivacion de usuarios se atenderd Unicamente con
memorando de la Unidad de Talento Humano y se gestiona a través de la herramienta de
Mesa de Servicios.

* El equipo de Mesa de Servicios no debera realizar capacitaciones en el ambiente de
produccidn, se debera realizar en el ambiente de QA pre-produccién.

12.2 Directrices

Las siguientes directrices estan sujetas en base a las: NORMAS DE CONTROL INTERNO PARA LAS
ENTIDADES, ORGANISMOS DEL SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE
DERECHO PRIVADO QUE DISPONGAN DE RECURSOS PUBLICOS.

12.2.1 Desarrollo generado por terceros

El titular de los derechos del software desarrollado sera del MAE, conforme lo establece
el articulo 133 del CODIGO ORGANICO DE LA ECONOMIA SOCIAL DE LOS
CONOCIMIENTOS, CREATIVIDAD E INNOVACION. El proveedor entregars el codigo
fuente y todos archivos generados durante el desarrollo que garanticen la correcta
implementacién del software que sera evaluado por las unidades de desarrollo y
aseguramiento de la calidad del MAE. Lo indicado debera reflejarse en las condiciones
generales de los términos de referencia para los procesos de  contratacion
correspondientes.

12.2.2 Evaluacion o Analisis de Software

Para la atencién de requerimientos se deben tener en cuenta las guias como: Protocolos
establecidos por las Areas Administrativas del MAE los cuales se encuentran en la pagina
web de Mesa de Servicios: http://mesadeayuda.ambiente.gob.ec/joomla/

El andlisis del nuevo software interno a desarrollar contarg con el Acta de Constitucion
del Proyecto, mismo que permitir4 tener una conceptualizacion macro e identificara las
principales necesidades a ser solventadas, adicionalmente contemplara aspectos de
seguridad y la identificacion de riesgos.

El:Acta de Constitucién del proyecto debera describir la naturaleza, objetivos y alcance

del proyecto, criterios de aceptacion de los requerimientos; su relacion con otros

proyectos  institucionales, asunciones, restricciones, . .comunicacion, riesgos, costo-
4 beneficio, cronograma y responsabilidades; sobre la base del compromiso, participacion y
aceptacion de los usuarios interesados.%

'8 M
AT Koy
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Todo requerimiento contarad con una justificacion y se clasificara en: implementacién de
nuevos servicios, mejora de los servicios existentes, solucion de errores conocidos.

Los riesgos identificados deberan ser permanentemente evaluados por el lider del
proyecto, para retroalimentar el desarrollo del proyecto; ademas ser registrados vy
considerados en el andlisis de proyectos futuros.

12.2.3 Especificacion de requerimientos

En la identificacion, priorizacién, especificacién y acuerdos de los requerimientos
funcionales debera contar obligatoriamente con la participacion y aprobacion formal de
las unidades funcionales conjuntamente con el Lider de Proyectos (Mesa de Servicios).

12.2.4 Disefo del software

El disefio debera considerar la implementacion de pistas de auditoria y requerimientos de
seguridad, tomando en cuenta como minimo, la identidad del usuario que lee o escribe y
la fecha y hora del evento. Estos registros deben ser protegidos contra la manipulacion no
autorizada.

El lider de la unidad de Gestion de Desarrollo registra, clasifica y documentada todos los

desarrollos generados con recursos internos.

Previa a la ejecucion de cualquier cambio, la unidad de Gestién de Desarrollo, debera
obtener un respaldo de los aplicativos actuales.

La Unidad de gestion de Desarrollo es la responsable de generar y/o mantener los
manuales técnicos de las diferentes aplicaciones que administra, los manuales técnicos
contienen los archivos a modificar, el script de base de datos a ejecutar en la secuencia
correcta, check lista de cumplimiento de estandares de desarrollo; resultado de pruebas
de caja blanca.

12.2.5 Controles a implementar en la ejecucion
Se debera considerar e implementar, al menos, los siguientes controles:
e Validacion de datos de entrada y salida.
e Controles de procesamiento interno.
o Controles de cifrado para informacion sensible; tal como, la clave de usuario.
e Segregacion de acceso de datos mediante la definicién de roles o perfiles.

E’% Para la identificacién de controles de seguridad del software deberan participar las

P ~\ unidades funcionales que seran usuarios finales del software interno en construccion. Los ,
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controles deben ser preferentemente de tipo automatico, evitando procesos o

intervenciones manuales.
La Unidad de Gestién de Desarrollo ser4 la encargada de la presente directriz.
12.2.6 Codificacion

No esté permitido modificar programas sin registrar o documentar el cambio, por lo que se
debera generar documentos de solicitudes de requerimientos de cambios.

Se deber4 usar técnicas de programacion modular, usando lenguajes de alto nivel.

Se debera revisar y aplicar lo establecido en los estandares de programacion y de base
de datos.

El codigo fuente y demds archivos generados durante el desarrolio o mantenimiento del |
software interno que garanticen su correcta implementacion, deberan ser almacenados en
el repositorio de cédigo fuente definido en el SUIA.

La Unidad de Gestion de Desarrollo ser4 la encargada de la presente directriz.
12.2.7 Pruebas

La unidad de Aseguramiento de la Calidad, debera realizar pruebas funcionales y no
funcionales, dependiendo del cambio, se incluirdn validaciones de. instalacion y
configuracion, stress, rendimiento, seguridad y almacenamiento.

12.2.8 Documentacion

Se debera documentar obligatoriamente el codigo fuente, estos comentarios deben ser
precisos y (tiles para un tercero y no divulgar informacién innecesaria.

El acceso a la documentacion del software interno, repositorios' de cédigo fuente y
ejecutables, debera estar restringida solo a funcionarios autorizados. La excepcion a esta
directriz, son los manuales de usuario, de capacitacion, u otros documentos destinados a
los usuarios finales del software.

Se deberd mantener Actas de Aceptacion del paso del software probado y aprobado
desde el ambiente de desarrollo/pruebas al de produccion, obligatoriamente deben estar
firmadas por la autoridad de la unidad funcional requirente.

Se generara un memorando de confirmacién de puesta a produccién e informe de paso a
produccion el mismo que contendra un detallo del cambio efectuado.

La documentacion debera:

"# » Ser generada, segin corresponda, durante el ciclo de vida del desarrollo y no
il postergarla hasta el final.

L) !
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* Revisarse y aprobarse por la unidad funcional, excepto si es documentacién
técnica.

* Ser actualizada, si el software cambia alguna de sus funcionalidades.

* Almacenarse en un sitio centralizado (servidor) administrado por la Unidad de
Gestion de Infraestructura Tecnolégica.

La Unidad de Gestion de Desarrollo sera la encargada de la presente directriz.
12.2.9 Implementacion

La implementacién del software interno debera regirse a las directrices establecidas en el
presente documento.

El proceso de cierre incluira la aceptacion formal y pruebas que certifiquen la calidad y el
cumplimiento de los objetivos planteados.

La Gestion de Desarrollo entregara mediante acta entrega-recepcion toda la
documentacién técnica del software desarrollado al Lider del Proyectos (Mesa de
Servicios), a fin de que puedan implementar y dar el soporte necesario. Adicionalmente,
se deberan considerar temas de capacitacién sobre el software interno_desarrollado o

actualizado.

Se realizarén los manuales de usuario, capacitacion, u otros documentos destinados a
los usuarios finales del software por parte de Lider de Proyectos.

13. Supervision
La fase de difusién y supervision de la presente politica estara a cargo del/la funcionario/a
delegado por la Gerencia del SUIA, quien verificara la aplicacion de las directrices definidas a
fin de garantizar su cumplimiento.

14. Aplicacion
Esta Politica serd aplicada por los funcionarios que tengan los roles especificos en éste
documento de acuerdo al ambito de su competencia y los que tengan relacion directa con el
) desarrollo de Software internos (responsables de la definicién, planificacién, construccion,
5{ mantenimiento y adquisicién de sistemas de informacién), y entrard en vigencia
*P inmediatamente luego de la aprobacién de la Gerencia del SUIA. }Y’
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